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(Berufsfachschule, Fachoberschule und Berufsschule)
Berlin, Bezirk Lichtenberg

Nutzervereinbarung, Datenschutzinformationen nach Art. 13 DSGVO und
Einwilligung zur Nutzung der CISCO Networking Academy

1. Nutzervereinbarung
Diese Nutzervereinbarung regelt die Bedingungen fur die Nutzung der CISCO Network
Academy durch Schulerinnen und Schuler der Hein-Moeller-Schule.

Die Teilnahme an der CISCO Networking Academy dient der schulischen und beruflichen
Ausbildung der Schulerinnen und Schuler im Bereich Netzwerktechnik, IT-Sicherheit und
verwandter Themen.

1.1 Pflichten der Nutzer
e Zugangsdaten: Die Zugangsdaten (Benutzername und Passwort) sind vertraulich zu

behandeln und durfen nicht an Dritte weitergegeben werden. Bei Verdacht auf
Missbrauch sind die Zugangsdaten umgehend zu andern und die Schule zu informieren.

e Nutzung: Die Nutzung der CISCO Network Academy darf ausschlieRlich zu schulischen
Zwecken erfolgen. Eine missbrauchliche Nutzung, insbesondere die Weitergabe von
Zugangsdaten oder die Manipulation von Daten, ist untersagt.

e Verantwortung: Sie sind verantwortlich fur alle Aktivitaten, die unter lhrem
Benutzerkonto durchgefuhrt werden. Bei Missbrauch oder unzulassiger Nutzung des
Kontos behalt sich die Schule das Recht vor, den Zugang zur CISCO Network Academy
Zu sperren.

e Passwort: Die Nutzenden wahlen sofort nach Erhalt der zugangsdaten ein individuelles,
sicheres Passwort. Es enthalt mindestens acht Zeichen (Grof3- und Kleinbuchstaben,
Ziffern, Sonderzeichen).

e Veroffentlichungen: Es ist nicht gestattet urheberrechtlich geschutzte Inhalte ohne
Genehmigung zu Veroffentlichen oder zu Vervielfaltigen.

1.3 Sicherheit der Daten
Die CISCO Systems Inc. trifft angemessene technische und organisatorische MaRnahmen,
um die Sicherheit Ihrer personenbezogenen Daten zu gewahrleisten. Dazu gehdren:

e Zugriffskontrollen: Nur autorisierte Personen haben Zugriff auf die
personenbezogenen Daten.

o Datenverschliisselung: Ubertragungen von Daten erfolgen Uber sichere Verbindungen
(z.B. HTTPS).
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1.4 Anderung der Nutzervereinbarung

Die Hein-Moeller-Schule behalt sich das Recht vor, diese Nutzervereinbarung jederzeit zu
andern. Anderungen werden den Nutzern in geeigneter Form bekannt gegeben,
beispielsweise durch Aushang in der Schule, der Schulwebseite oder durch Mitteilung Uber
WebUntis oder IServ.

1.5 Kontakt
FUr Fragen zur Nutzung von Webuntis oder zur Verarbeitung lhrer personenbezogenen
Daten wenden Sie sich bitte an das Sekretariat oder den Datenschutzbeauftragten.

Schulleiterin Datenschutzbeauftragter

Name: Frau George Name: Herr Muller

E-Mail: r.george@hein-moeller.schule E-Mail: datenschutz@hein-moeller.schule
Telefon (Sekretariat): 030 / 54933-12 Telefon: 030 / 54933-42

1.6 Einwilligung

Die Nutzung der CISCO Network Academy ist freiwillig. Wenn Sie die CISCO Network
Academy nicht nutzen, erhalten Sie gleichwertige Aufgaben Uber IServ, per Ausdruck oder
einer anderen Lernplattform.

Mit der Nutzung der CISCO Network Academy erklaren Sie sich mit den Bedingungen
dieser Nutzervereinbarung einverstanden.

Ihre (oder die eines Erziehungsberechtigten) schriftliche Zustimmung ist Voraussetzung flr
die Nutzung der Plattform.

2. Datenschutzinformation nach Art. 13 DSGVO

2.1 Zweck der Datenverarbeitung

Die Nutzung der CISCO Network Academy dient folgenden Zwecken:
e Einrichtung eines Benutzerkontos in der CISCO Network Academy
e Nutzung von Lernmodulen, Tests und Zertifizierungen

e Dokumentation von Lernfortschritten

2.2 Rechtsgrundlage der Datenverarbeitung

Die Verarbeitung Ihrer personenbezogenen Daten erfolgt gemafR der DSGVO:

e Einwilligung (Art. 6 Abs. 1 lit. a DSGVO): Mit Ihrer Zustimmung zur Nutzung von
WebUntis erklaren Sie sich mit der Verarbeitung Ihrer Daten einverstanden.

e Erfiillung eines Vertrages (Art. 6 Abs. 1 lit. e DSGVO): Die Verarbeitung ist
erforderlich, um die vertraglichen Pflichten im Rahmen der schulischen Ausbildung zu
erfullen.

2.3 Erhebung und Verarbeitung personenbezogener Daten
Im Rahmen der Nutzung der CISCO Network Academy werden folgende
personenbezogene Daten verarbeitet:
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Beispiele

Profil-
informationen

Lernverlauf

Gerite- und
Nutzungs-
informationen

- Name

- E-Mail-Adresse

- Telefonnummer

- Regionale Standortangabe
(z.B. Land, Bundesstaat,
Provinz)

- Geburtsdatum

- Berufserfahrung

- Gesprochene und/oder
bevorzugte Sprache(n)

- Lernverlauf (z.B. Videos,
interaktive Aktivitaten,
Tests)

- Bewertungsdaten

- Online-Kennungen und
Gerateinformationen (z.B.
IP-Adresse, Betriebssystem,
Geratetyp, usw.)

- Nutzungsprotokolle (z.B.
wie oft Sie eine NetAcad
Solution besuchen, welche
Funktionen der NetAcad
Solution genutzt werden,
usw.)

- Standort

2.4 Zugriffe und Empfanger der Daten
Die Nutzung der CISCO Network Academy ist nur moglich, wenn die von der CISCO

Systems Inc. bereitgestellten Dienste genutzt werden. Dies sind Dienste zur Verwaltung
von Nutzern und Inhalten.

e Erstellung und Pflege Ihres NetAcad-Kontos

¢ Authentifizierung des Zugriffs auf Ihr Konto

e Gewahrung des Zugangs zu lhrem
personlichen Profil

e Zugang zu Bewertungen, Tests und lhren
Punkten

e Bereitstellung von Auszeichnungen und
anderen Leistungsanerkennungen

e Bereitstellung von Empfehlungen fir Kurse,
Webinare und andere Lernressourcen

e Einladung zur Teilnahme an Umfragen und zur
Abgabe von Feedback

e Ubermittlung von Servicenachrichten

e ihren Lernfortschritt zu verfolgen

e den Lernfortschritt zu messen, um Punkte und
Kursabzeichen zu vergeben

e Analysen durchzuflihren, um
Verbesserungsmaoglichkeiten zu identifizieren

CISCO verwendet Gerate- und
Nutzungsinformationen, um:

o die NetAcad Solutions bereitzustellen

e zur Verbesserung der NetAcad Solutions

e relevantere Inhalte und Anzeigen
bereitzustellen

o Wirksamkeit von Marketingbemuhungen zu
analysieren.

Auftragsverarbeiter - nach Weisung durch die Schulleitung

Von der Schule / vom Schultrager beauftragter Dienstleister CISCO Systems Inc.

Interner Zugriff

e Schulischer CISCO Instructor Eingabe und Verwaltung von Stammdaten der
Lehrkrafte (Name, Vorname, Kirzel, Mailadresse), der Schilerinnen und Schler
(Name, Vorname, Klasse), Freischaltung von Lernmodulen

e Schiulerinnen und Schiiler: Zugriff auf Lernmodule und Leistungen

e Lehrkrafte: Einladung von Schulerinnen und Schulern zu den Lernmodulen,

Auswertung von Lernmodulen und Tests
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Externer Zugriff
e Cisco Systems Inc., 170 W. Tasman Drive San Jose, CA 95134, USA

Je nach Modul kann eine Verarbeitung auch in den USA erfolgen. Hierbei stutzt sich die
Datenubermittlung auf die EU-Standardvertragsklauseln.

2.5 Speicherdauer und Loschfristen

Die Benutzerdaten von Schulern und Lehrkraften im Zusammenhang mit dem Zugang zu
Die Daten werden fur die Dauer der Teilnahme an der Networking Academy gespeichert
und spatestens 6 Monate nach Beendigung des Kurses bzw. nach Ausscheiden aus der
Schule geldscht, sofern keine gesetzlichen Aufbewahrungspflichten bestehen.

2.6 Rechte der betroffenen Person

Nach der Datenschutzgrundverordnung (DSGVO) stehen lhnen folgende Rechte zu:

o auf Auskunft Uber sie angehende Daten gem. Art. 15 DSGVO,

e auf Berichtigung unrichtiger sie angehende Daten gem. Art. 16 DSGVO,

e auf Loschung Sie angehende Daten, wenn diese nicht mehr erforderlich sind, sie
rechtswidrig verarbeitet werden oder die Einwilligung in die Verarbeitung widerrufen
wurde gem. Art. 17 DSGVO,

e auf Einschrankung der Verarbeitung, um z. B. weitere Rechte geltend zu machen
gem. Art. 18 DSGVO,

o auf Datentlibertragbarkeit, um die sie angehende Daten ggf. anderen Verfahren zur
Verfugung zu stellen gem. Art. 20 DSGVO,

o auf Widerspruch, um in einer besonderen Situation der weiteren Verarbeitung der sie
betreffenden Daten zu widersprechen gem. Art. 21 DSGVO.

Fir weitere Informationen zum Datenschutz der CISCO Network Academy nutzen Sie das
Trustportal der CISCO Systems Inc.

Erteilte Einwilligungen in Datenverarbeitungen konnen jederzeit ohne Nennung von
Grunden mit Wirkung fur die Zukunft widerrufen werden (Art. 7 Abs. 3 DSGVO). Bei Nicht-
Erteilen einer Einwilligung oder bei einem Widerruf einer erteilten Einwilligung darf den
Betroffenen kein Nachteil entstehen.

Es besteht ein Beschwerderecht (Art. 77 DSGVO) bei einer Datenschutzaufsichtsbehorde
zu, z.B. bei der Berliner Beauftragten fur Datenschutz und Informationsfreiheit, Alt-Moabit
59-61, 10555 Berlin, E-Mail: mailbox@datenschutz-berlin.de
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Zustimmungqg zur Nutzung der CISCO Network Academy

Ich habe die obenstehenden Informationen zur Nutzung der CISCO Networking Academy und zur
Verarbeitung meiner personenbezogenen Daten gelesen und verstanden.

Mir ist bekannt, dass die Teilnahme freiwillig ist, eine verweigerte Einwilligung aber dazu fihren
kann, dass ich bestimmte Lernangebote nicht nutzen kann.

Ich willige ein, dass meine personenbezogenen Daten zum Zwecke der Teilnahme an der CISCO
Networking Academy verarbeitet und an CISCO Systems Ubermittelt werden.

Klasse: Datum:

Nr. Name Vorname ' Unterschrift

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
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Zustimmungqg zur Nutzung der CISCO Network Academy

Ich habe die obenstehenden Informationen zur Nutzung der CISCO Networking
Academy und zur Verarbeitung meiner personenbezogenen Daten gelesen und
verstanden.

Mir ist bekannt, dass die Teilnahme freiwillig ist, eine verweigerte Einwilligung aber dazu
fuhren kann, dass ich bestimmte Lernangebote nicht nutzen kann.

Ich willige ein, dass meine personenbezogenen Daten zum Zwecke der Teilnahme an

der CISCO Networking Academy verarbeitet und an CISCO Systems Ubermittelt werden.

Vorname, Name Klasse Ort, Datum
der Schulerin/ des Schiilers

Unterschrift Unterschrift
der Schiilerin/ des Schiilers der/ des Erziehungsberechtigten
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